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Abstract 

Cybersecurity education in Indonesia still lacks structured Indonesian-language learning resources. At PT 
Linuxhackingid, learning is delivered through live classes but lacks written modules, a progress monitoring system, and 
an integrated practice laboratory, causing learning activities to be scattered across disconnected platforms. This created 
a gap between participants, who struggled to review material independently, and instructors, who had no integrated 
means of monitoring learning progress. This study aims to design and develop CyberLearn, a web-based cybersecurity 
learning platform integrating written materials, interactive quizzes, progress tracking, and a Capture The Flag (CTF) 
practice laboratory. The method used is Design and Development Research (DDR) with the ADDIE model, covering 
needs analysis, design and development, evaluation, and revision. Data were collected through observation and 
interviews with instructors, while system testing applied Black Box for functionality and the User Acceptance Test (UAT) 
for user acceptance. The UAT involving 13 respondents (8 instructors, 5 participants) obtained an average score of 4.31 
out of 5 (86.2%), categorized as Very Good. The results revealed a difference in acceptance between roles, 4.82 among 
instructors and 3.49 among participants, indicating that quiz item variety and CTF laboratory difficulty require further 
refinement. Overall, CyberLearn is feasible as an integrated cybersecurity learning medium. 

Keywords: CyberLearn, cybersecurity, web-based learning, Design and Development Research, Capture The Flag. 
 

Abstrak 
Pembelajaran keamanan siber di Indonesia masih menghadapi keterbatasan sumber belajar berbahasa Indonesia yang 
terstruktur. Di PT Linuxhackingid, pembelajaran dilaksanakan melalui live class namun belum didukung modul tertulis, 
sistem pemantauan progres, serta laboratorium praktik terintegrasi, sehingga aktivitas pembelajaran tersebar pada 
beberapa platform yang tidak saling terhubung. Kondisi tersebut menimbulkan kesenjangan antara peserta yang kesulitan 
mengulang materi secara mandiri dan instruktur yang tidak memiliki sarana pemantauan progres belajar. Penelitian ini 
bertujuan merancang dan mengembangkan CyberLearn, platform pembelajaran keamanan siber berbasis web yang 
mengintegrasikan materi tertulis, kuis interaktif, pemantauan progres, dan laboratorium praktik berbasis Capture The 
Flag (CTF). Metode yang digunakan adalah Design and Development Research (DDR) dengan model ADDIE, mencakup 
analisis kebutuhan, perancangan dan pengembangan, evaluasi, serta revisi. Data dikumpulkan melalui observasi dan 
wawancara terhadap instruktur, sedangkan pengujian sistem menggunakan Black Box untuk fungsionalitas dan User 
Acceptance Test (UAT) untuk penerimaan pengguna. Hasil UAT terhadap 13 responden (8 instruktur, 5 peserta) 
memperoleh rata-rata 4,31 dari 5 (86,2%) dengan kategori Sangat Baik. Hasil tersebut memperlihatkan perbedaan 
penerimaan antarperan, yaitu 4,82 pada instruktur dan 3,49 pada peserta, yang mengindikasikan variasi soal kuis dan 
tingkat kesulitan laboratorium CTF masih memerlukan penyempurnaan. Secara keseluruhan, CyberLearn layak 
digunakan sebagai media pembelajaran keamanan siber yang terintegrasi. 

Kata Kunci: CyberLearn, keamanan siber, pembelajaran berbasis web, Design and Development Research, Capture The 
Flag. 
 
A. PENDAHULUAN 

Perkembangan teknologi informasi dan komunikasi (TIK) 
dalam dua dekade terakhir telah mengubah banyak aspek 
kehidupan, termasuk cara manusia belajar. Digitalisasi 
mendorong munculnya berbagai model pembelajaran 

berbasis web (CyberLearn) yang memungkinkan peserta 
didik mengakses materi kapan pun dan di mana pun. Di 
Indonesia, penetrasi internet mencapai 78,19% pada tahun 
2023 (Asosiasi Penyelenggara Jasa Internet Indonesia, 
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2024), menunjukkan besarnya potensi pemanfaatan 
teknologi digital dalam mendukung proses pembelajaran. 

Namun, seiring meningkatnya pemanfaatan teknologi 
digital, muncul pula kerentanan terhadap ancaman 
keamanan siber. Laporan Kementerian Koordinator Bidang 
Politik (2025) mencatat meningkatnya insiden siber di 
Indonesia, sementara tingkat literasi keamanan siber di 
masyarakat masih relatif rendah. Menurut Kumalasari dkk. 
(2024), pengenalan konsep dasar keamanan siber sejak dini 
berperan penting dalam mengurangi risiko insiden.  

Sayangnya, ketersediaan sumber belajar dan media edukasi 
keamanan siber yang terstruktur serta disajikan dalam 
bahasa Indonesia masih sangat terbatas. Meskipun platform 
internasional seperti TryHackMe, Hack The Box, atau 
PortSwigger Web Security Academy menyediakan materi 
praktis yang mendalam, platform-platform tersebut 
sepenuhnya menggunakan bahasa Inggris dan mengadopsi 
konteks kurikulum global. Hal ini menimbulkan kendala 
bahasa (language barrier) bagi sebagian besar peserta 
didik, pelajar, maupun praktisi pemula di Indonesia yang 
belum fasih berbahasa asing. Istilah teknis yang kompleks 
sering kali memicu salah penafsiran, menurunkan minat 
belajar, dan menghambat pemahaman mendalam. Di 
samping kendala bahasa, faktor biaya berlangganan 
platform internasional yang relatif tinggi juga menjadi 
penghalang utama bagi pemerataan akses edukasi 
keamanan siber. Apriyenti dkk. (2024) menggarisbawahi 
bahwa hambatan ekonomi dan keterbatasan akses media 
lokal terstruktur merupakan tantangan dominan dalam 
pemerataan pendidikan berbasis teknologi di Indonesia 

Di Indonesia, upaya meningkatkan literasi keamanan siber 
telah dilakukan oleh berbagai lembaga pelatihan dan 
komunitas teknologi. Salah satu di antaranya adalah PT 
Linuxhackingid berfokus pada edukasi dan pengembangan 
kompetensi di bidang keamanan siber melalui kegiatan 
pelatihan dan kelas daring. Namun, PT Linuxhackingid 
masih menghadapi sejumlah kendala dalam penyampaian 
materi pembelajaran. Metode live class yang digunakan 
belum dilengkapi modul tertulis pendukung sehingga 
peserta hanya bergantung pada rekaman video. Dalam 
aspek praktik, PT Linuxhackingid masih bergantung pada 
website labs pihak ketiga yang tidak selalu selaras dengan 
topik pembelajaran. Selain itu, sistem yang ada masih 
minim evaluasi terintegrasi dan belum menyediakan fitur 
progress tracking untuk memantau capaian belajar peserta 
secara real time. Permasalahan tersebut menunjukkan 
adanya kebutuhan mendesak untuk menghadirkan solusi 
pembelajaran yang komprehensif. 

Untuk mengatasi permasalahan tersebut, dirancang dan 
dikembangkan platform CyberLearn, sebuah platform 
pembelajaran keamanan siber berbasis web yang 
mengintegrasikan seluruh elemen pembelajaran dalam satu 
ekosistem terpadu. CyberLearn menyediakan modul 
tertulis terstruktur dalam bahasa Indonesia, kuis interaktif 
per modul, sistem pemantauan progres (progress tracking) 
otomatis, serta laboratorium praktik berbasis Capture The 
Flag (CTF) yang disesuaikan secara presisi dengan materi 
pelatihan. Penggunaan metode CTF terbukti sangat efektif 

untuk meningkatkan keterlibatan interaktif, daya analitis, 
dan pemahaman mahasiswa dalam topik keamanan siber 
dan kriptografi (Sugiyarto dkk., 2025; Naqi dkk., 2024). 

Penelitian ini menggunakan pendekatan Design and 
Development Research (DDR) sebagai metode utama 
dalam proses perancangan dan pengembangan sistem. 
Selain itu, evaluasi sistem dilakukan melalui pengujian 
fungsional (Black Box) dan pengujian penerimaan 
pengguna (User Acceptance Test) menggunakan kuesioner 
skala Likert. Melalui penelitian ini, diharapkan dapat 
diperoleh model pengembangan sistem pembelajaran 
berbasis web yang efektif, adaptif, serta relevan dengan 
konteks pembelajaran keamanan siber di Indonesia. 

B. METODE 

Penelitian ini menggunakan metode Design and 
Development Research (DDR) yang berperan sebagai 
metodologi penelitian, sedangkan model ADDIE 
digunakan sebagai model pengembangan produk yang 
mengoperasionalkan tahapan perancangan CyberLearn. 
DDR dipilih karena luaran penelitian berupa produk yang 
dirancang, dikembangkan, dan dievaluasi secara sistematis. 
Menurut Jaya dkk. (2021), DDR terdiri atas empat fase, 
yaitu analisis kebutuhan, perancangan dan pengembangan, 
evaluasi, serta revisi. Pemetaan keempat fase tersebut 
terhadap tahapan ADDIE disajikan pada tabel berikut. 

Tabel 1 Pemetaan Fase DDR terhadap Tahapan Model ADDIE 

Fase DDR Tahapan ADDIE Penerapan 
Analisis 

Kebutuhan 
Analyze Kajian kendala 

pembelajaran, 
identifikasi 
kebutuhan peserta 
dan instruktur, 
penyelarasan dengan 
OWASP. 

Perancangan 
dan 

Pengembanga
n 

Design Arsitektur sistem, 
basis data, UI/UX, 
lingkup fitur 

- Develop Implementasi 
CyberLearn berbasis 
web secara iteratif 

- Implement Integrasi modul dan 
penyiapan sistem 
hingga siap diuji 

Evaluasi Evaluate Pengujian Black Box 
dan User Acceptance 
Test 

Revisi - 
Penyempurnaan 
minor dan perumusan 
rekomendasi lanjutan 

Penelitian dilaksanakan di PT Linuxhackingid, lembaga 
edukasi keamanan siber yang berkedudukan di Kota Bogor, 
Jawa Barat. Data primer dikumpulkan melalui observasi 
partisipatif, karena peneliti terlibat langsung sebagai 
instruktur, dan wawancara terhadap lima instruktur yang 
dipilih secara purposive dengan pertimbangan keterlibatan 
langsung dalam perencanaan dan pelaksanaan 
pembelajaran. Observasi difokuskan pada penyelenggaraan 
pembelajaran sebelum CyberLearn dikembangkan, 
khususnya pemanfaatan Zoom, Google Drive, dan Google 
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Form dalam penyampaian materi, penyimpanan berkas, 
serta pelaksanaan evaluasi. 

Pada fase analisis kebutuhan, hasil observasi dan 
wawancara dirumuskan menjadi kebutuhan fungsional dan 
non-fungsional, kemudian diselaraskan dengan standar 
OWASP agar sistem tetap relevan secara internasional. 
Kebutuhan fungsional yang ditetapkan mencakup 
manajemen pengguna berbasis peran, manajemen materi 
pembelajaran, kuis interaktif, progress tracking, 
laboratorium praktik berbasis CTF, autentikasi berbasis 
peran, dasbor, manajemen jadwal live class, serta 
pengelolaan laporan hasil belajar. Kebutuhan non-
fungsional meliputi aspek kinerja, keamanan, ketersediaan, 
kemudahan penggunaan, portabilitas, kemudahan 
pemeliharaan, dan skalabilitas. 

Fase perancangan dan pengembangan mengoperasionalkan 
tahap Design, Develop, dan Implement pada model 
ADDIE. Perancangan mencakup arsitektur sistem beserta 
alur interaksi empat peran pengguna, perancangan basis 
data melalui Entity Relationship Diagram yang 
ditransformasikan ke Logical Record Structure, pemodelan 
proses menggunakan Unified Modeling Language, serta 
perancangan antarmuka pengguna. Pengembangan 
dilakukan secara iteratif hingga seluruh modul terintegrasi 
dan sistem siap diuji. CyberLearn diimplementasikan 
menggunakan bahasa pemrograman PHP dengan 
framework CodeIgniter berbasis arsitektur Model-View-
Controller, MySQL sebagai sistem manajemen basis data, 
serta HTML, CSS, JavaScript, dan Bootstrap pada sisi 
antarmuka. Sistem dijalankan pada web server Apache dan 
diuji dalam lingkungan daring, bukan pada localhost. 

Fase evaluasi dilakukan melalui dua tahap pengujian. 
Pengujian fungsional menggunakan metode Black Box 
dengan menyusun skenario masukan valid dan tidak valid 
pada lima fitur inti, yaitu autentikasi, learning path dan 
modul, kuis modul, laboratorium CTF, serta dasbor progres 
pengguna. Suatu kasus uji dinyatakan berhasil apabila 
keluaran sistem sesuai dengan keluaran yang diharapkan. 

Tahap kedua berupa pengujian penerimaan pengguna (User 
Acceptance Test) yang melibatkan 13 responden, terdiri 
atas 8 instruktur dan 5 peserta. Responden ditetapkan 
menggunakan teknik total sampling karena seluruh 
pengguna aktif CyberLearn di lingkungan PT 
Linuxhackingid berjumlah relatif kecil. Instrumen berupa 
kuesioner skala Likert 1 sampai 5 yang terdiri atas 15 
pernyataan dan disusun mengacu pada Technology 
Acceptance Model (Davis, 1989). Pernyataan 
dikelompokkan ke dalam empat dimensi, yaitu kemudahan 
penggunaan, kebermanfaatan, kualitas materi, serta 
kepuasan dan penerimaan. Pada dimensi kebermanfaatan, 
pernyataan disusun dalam dua versi yang disesuaikan 
dengan peran responden namun tetap menggunakan skala 
penilaian yang sama. 

Data kuesioner dianalisis menggunakan statistik deskriptif 
dengan menghitung nilai rata-rata setiap item dan dimensi 
menggunakan persamaan (1). 

𝑥̅
∑ 𝑥!"
!#$
𝑛

(1) 

Keterangan: 𝑥̅ adalah nilai rata-rata, 𝑥! adalah skor jawaban 
responden ke-i, dan n adalah jumlah responden. Nilai rata-
rata kemudian diinterpretasikan berdasarkan rentang 
interval pada Tabel 2. 

Tabel 2 Rentang Nilai dan Interpretasi Skala Likert 

Rentang Nilai Interpretasi 
4.21 – 5.00 Sangat Baik 
3.41 – 4.20 Baik 
2.61 – 3.40 Cukup 
1.81 – 2.60 Kurang Baik 

1.00 – 1.80 Sangat Kurang 

Analisis juga dilakukan terhadap kelompok responden 
untuk melihat penerimaan berdasarkan peran pengguna. 
Temuan pada fase evaluasi selanjutnya digunakan pada 
fase revisi sebagai dasar penyempurnaan sistem, sedangkan 
temuan di luar ruang lingkup penelitian dirumuskan 
sebagai rekomendasi pengembangan lanjutan. 

C. HASIL DAN PEMBAHASAN 

CyberLearn berhasil diimplementasikan sebagai platform 
pembelajaran keamanan siber berbasis web yang 
mengintegrasikan materi tertulis, kuis interaktif, 
laboratorium praktik berbasis CTF, dan pemantauan 
progres dalam satu lingkungan terpadu. Sistem dibangun 
menggunakan PHP dengan framework CodeIgniter 
berbasis arsitektur MVC dan MySQL sebagai basis data, 
serta dijalankan pada web server Apache. Arsitektur sistem 
beserta alur interaksi antarperan pengguna ditunjukkan 
pada Gambar 1.  

 
Gambar 1 Alur Sistem Usulan Cyberlearn 

Sistem mendukung empat peran pengguna dengan hak 
akses berbeda. Peserta mengakses learning path, 
mempelajari modul, mengerjakan kuis, menyelesaikan 
tantangan CTF, dan memantau capaian belajarnya 
melaluidasbor. Instruktur mengelola learning path, modul, 
tantangan CTF, serta memantau progres peserta melalui 
halaman progress overview. Admin mengelola pengguna, 
konten, dan data statistik sistem, sedangkan owner 
memantau keseluruhan sistem termasuk aktivitas 
keamanan dan aktivitas administrasi. Pembagian peran ini 
menjawab kebutuhan pemisahan hak akses yang 
teridentifikasi pada tahap analisis. 

Basis data diimplementasikan dari hasil transformasi ERD 
ke LRS dengan tabel inti yang mencakup users, 
learning_paths, modules, kelompok tabel kuis, kelompok 
tabel CTF, serta kelompok tabel pemantauan progres. 
Relasi many-to-many dimodelkan sebagai entitas asosiatif 
sehingga seluruh relasi terbentuk dalam kardinalitas one-
to-many. Struktur ini memungkinkan rekapitulasi progres 
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pembelajaran, riwayat pengerjaan kuis, dan capaian 
penyelesaian tantangan CTF diperoleh melalui penelusuran 
relasi yang telah terbentuk tanpa penambahan struktur baru. 
Hasil implementasi antarmuka dari sisi peserta ditunjukkan 
pada Gambar 2, sedangkan dari sisi instruktur ditunjukkan 
pada Gambar 3. 

Gambar 2 Tampilan Dashboard Progress Peserta  

Gambar 3 Tampilan Progress Overview Instruktur 

Pengujian fungsional dilakukan menggunakan metode 
Black Box terhadap lima fitur inti dengan total 30 kasus uji. 

Setiap kasus uji disusun mencakup skenario masukan valid 
maupun tidak valid. Rekapitulasi hasil pengujian disajikan 
pada Tabel 3. 

Tabel 3 Hasil Pengujian Blackbox 

Fitur Diuji Jumlah Uji Berhasil Presentase 
Autentikasi 

(Login) 7 7 100% 

Learning Path 
dan Modul 5 5 100% 

Kuis Modul 5 5 100% 
Labs CTF 8 8 100% 
Dashboard 
Progress 

Pengguna 
5 5 100% 

Total 30 30 100% 
 

Seluruh kasus uji memberikan keluaran yang sesuai dengan 
ekspektasi. Pada fitur autentikasi, sistem menerima 
kombinasi kredensial yang valid dan mengarahkan 
pengguna ke dasbor sesuai perannya, serta menolak 
masukan tidak valid berupa kata sandi salah, akun tidak 
terdaftar, field kosong, maupun format email yang keliru. 
Pada fitur laboratorium CTF, sistem memvalidasi flag yang 
dikirimkan, menambahkan poin dan mencatat penyelesaian 
hanya untuk flag yang benar, mencegah perolehan poin 
ganda pada tantangan yang telah diselesaikan, serta 
membatasi akses tantangan bagi pengguna yang belum 

terautentikasi. Pada fitur dasbor, sistem memperbarui 
ringkasan progres secara otomatis setelah peserta 
menyelesaikan modul tanpa memerlukan proses login 
ulang, dan menampilkan nilai nol tanpa galat pada akun 
yang belum memiliki riwayat belajar. Hasil ini 
menunjukkan bahwa seluruh kebutuhan fungsional yang 
dirumuskan pada tahap analisis telah terpenuhi. 

Pengujian penerimaan pengguna dilakukan terhadap 13 
responden yang terdiri atas 8 instruktur dan 5 peserta. Hasil 
rekapitulasi kuesioner pada keempat dimensi penilaian 
disajikan pada Tabel 4. 

Tabel 4 Hasil Pengujian UAT 

Dimensi Mean Persentas
e Interpretasi 

Kemudahan 
Pengguna 4,31 86,2% Sangat Baik 

Kebermanfaata
n (Gabungan) 4.62 85,2% Sangat Baik 

Kualitas Materi 4,26 85,2% Sangat Baik 
Kepuasan dan 
Penerimaan 4,44 88,8% Sangat Baik 

Rata-Rata 
Keseluruhan 4,31 86,2% Sangat Baik 

Nilai rata-rata keseluruhan sebesar 4,31 dari skala 5 atau 
setara 86,2% berada pada kategori Sangat Baik. Dimensi 
kepuasan dan penerimaan memperoleh nilai tertinggi 
sebesar 4,44, yang menunjukkan bahwa pengguna menilai 
CyberLearn memuaskan sebagai media pembelajaran 
keamanan siber. Dimensi kebermanfaatan dan kualitas 
materi memperoleh nilai terendah, yaitu 4,26, meskipun 
tetap berada dalam kategori Sangat Baik. Pola ini 
mengindikasikan bahwa aspek pengalaman penggunaan 
platform telah diterima dengan baik, sementara aspek isi 
pembelajaran masih menyisakan ruang penyempurnaan.  

Temuan pada tahap ini sejalan dengan penelitian Qolbi dan 
Kabetta (2024) yang memperoleh tingkat penerimaan 
sebesar 81,11% pada aplikasi edukasi keamanan siber 
berbasis web. Tingkat penerimaan CyberLearn yang lebih 
tinggi dapat dikaitkan dengan integrasi materi, evaluasi, 
dan laboratorium praktik dalam satu sistem, sehingga 
pengguna tidak perlu berpindah antarplatform sebagaimana 
kondisi sebelum pengembangan. 

Analisis Perbedaan Penerimaan Antarperan Pengguna 

Analisis lebih lanjut dilakukan terhadap kelompok 
responden untuk melihat penerimaan berdasarkan peran 
pengguna, sebagaimana disajikan pada Tabel 5. 

Tabel 5 Hasil Penerimaan Pengguna Berdasarkan Peran 

Kelompok 
Responden n Persentase 

Responden Mean Interpretasi 
Instruktur 8 7 4,82 Sangat baik 

Peserta 5 5 3,49 Baik 

Terdapat selisih 1,33 poin antara penilaian instruktur dan 
peserta. Instruktur memberikan penilaian 4,82 yang berada 
pada kategori Sangat Baik, sedangkan peserta memberikan 
penilaian 3,49 yang berada pada kategori Baik. Meskipun 
kedua kelompok memberikan penilaian positif, selisih 
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tersebut menunjukkan bahwa penerimaan terhadap 
CyberLearn tidak seragam pada seluruh peran pengguna. 

Perbedaan tersebut dapat dijelaskan melalui perbedaan 
sudut pandang penilaian. Instruktur menilai platform 
terutama dari sisi kemudahan pengelolaan pembelajaran, 
yaitu kemampuan menyusun learning path, mengelola 
modul, membuat tantangan CTF, dan memantau progres 
peserta tanpa rekapitulasi manual. Bagi instruktur, seluruh 
kebutuhan tersebut sebelumnya dikerjakan secara terpisah 
menggunakan Google Drive dan Google Form, sehingga 
peralihan ke sistem terpadu memberikan perubahan yang 
langsung terasa. Sebaliknya, peserta menilai platform dari 
sisi pengalaman belajar, yaitu kualitas materi, variasi soal 
kuis, dan tingkat kesulitan tantangan CTF. Aspek-aspek 
tersebut bergantung pada isi pembelajaran yang tersedia 
pada saat pengujian, bukan semata pada fungsionalitas 
sistem. 

Penilaian peserta yang lebih moderat terutama muncul pada 
aspek kuis dan keselarasan tantangan CTF dengan materi. 
Kondisi ini konsisten dengan hasil dimensi kualitas materi 
yang memperoleh nilai terendah pada Tabel 4. Jumlah butir 
soal kuis dan variasi tingkat kesulitan tantangan CTF yang 
tersedia pada saat pengujian masih terbatas, sehingga 
peserta yang mengerjakan seluruh materi cenderung 
menemui pengulangan. Temuan ini menegaskan bahwa 
keberhasilan implementasi fungsional tidak secara 
otomatis diikuti oleh penerimaan yang setara pada seluruh 
peran, dan bahwa kelengkapan konten merupakan faktor 
penentu tersendiri dalam penerimaan platform 
pembelajaran. 

Temuan ini sejalan dengan Cyoy (2022), yang mencatat 
bahwa gamifikasi pada platform pembelajaran memerlukan 
integrasi berkelanjutan agar minat peserta tidak menurun 
setelah efek kebaruan berkurang. Dalam konteks 
CyberLearn, hal tersebut berarti tantangan CTF dan bank 
soal kuis perlu diperbarui secara berkala agar penerimaan 
peserta dapat dipertahankan. 

Komposisi responden turut menjadi pertimbangan dalam 
membaca hasil. Instruktur berjumlah 8 orang atau 61,5% 
dari total responden, sedangkan peserta berjumlah 5 orang 
atau 38,5%. Dengan komposisi tersebut, nilai rata-rata 
keseluruhan sebesar 4,31 lebih banyak dipengaruhi oleh 
penilaian instruktur. Penyajian hasil berdasarkan kelompok 
peran karenanya menjadi relevan agar gambaran 
penerimaan tidak terwakili hanya oleh kelompok 
mayoritas. 

Berdasarkan keseluruhan hasil pengujian, faktor 
pendukung keberhasilan implementasi CyberLearn 
mencakup keterlibatan langsung peneliti sebagai instruktur 
di PT Linuxhackingid, yang memudahkan proses 
identifikasi kebutuhan dan pelaksanaan pengujian, serta 
penggunaan arsitektur MVC yang memungkinkan 
pengembangan dilakukan secara iteratif dan modular. 
Adapun faktor penghambat mencakup keterbatasan jumlah 
konten pembelajaran yang tersedia pada saat pengujian dan 
jumlah populasi pengguna aktif yang relatif kecil, sehingga 

hasil penerimaan pengguna belum dapat digeneralisasi 
pada skala yang lebih luas. 

D. PENUTUP 
 
Berdasarkan hasil implementasi dan pengujian yang telah 
diuraikan, berikut disajikan simpulan penelitian beserta 
saran pengembangan lanjutan. 

Kesimpulan 

Penelitian ini menghasilkan CyberLearn, platform 
pembelajaran keamanan siber berbasis web yang 
dikembangkan menggunakan metode Design and 
Development Research dengan model ADDIE pada PT 
Linuxhackingid. Platform ini mengintegrasikan aktivitas 
pembelajaran yang sebelumnya tersebar pada beberapa 
platform yang tidak saling terhubung ke dalam satu sistem 
terpadu. Secara rinci, simpulan penelitian adalah sebagai 
berikut. 

a. CyberLearn berhasil dibangun dengan 
mengintegrasikan modul pembelajaran tertulis sebagai 
pendamping live class, kuis interaktif, pemantauan 
progres belajar, dan laboratorium praktik berbasis 
Capture The Flag dalam satu sistem, serta mendukung 
empat peran pengguna, yaitu owner, admin, instruktur, 
dan peserta. 

b. Pengujian Black Box terhadap 30 kasus uji pada lima 
fitur inti menunjukkan seluruh fungsi berjalan sesuai 
rancangan, sehingga kebutuhan fungsional yang 
dirumuskan pada tahap analisis telah terpenuhi. 

c. Pengujian penerimaan pengguna terhadap 13 
responden memperoleh nilai rata-rata 4,31 dari 5 atau 
86,2% dengan kategori Sangat Baik, sehingga 
CyberLearn layak digunakan sebagai media 
pembelajaran keamanan siber di lingkungan PT 
Linuxhackingid. 

d. Penerimaan pengguna tidak seragam antarperan, yaitu 
4,82 pada instruktur dan 3,49 pada peserta, yang 
menunjukkan bahwa keberhasilan implementasi 
fungsional perlu diikuti kelengkapan konten 
pembelajaran agar penerimaan merata pada seluruh 
peran. 
 

Saran 
Hasil penelitian menyisakan sejumlah aspek yang perlu 
ditindaklanjuti, baik pada pengembangan platform maupun 
pada penelitian berikutnya. 

a. Kualitas dan variasi butir soal kuis perlu ditingkatkan, 
serta tingkat kesulitan tantangan CTF diselaraskan 
dengan materi pembelajaran, karena kedua aspek 
tersebut menjadi penyebab utama penilaian peserta 
yang lebih moderat. 

b. Optimasi responsive design perlu dilakukan agar 
platform nyaman diakses pada perangkat dengan 
ukuran layar berbeda, sebagaimana masukan yang 
disampaikan responden. 

c. Pengujian penerimaan terbatas pada 13 pengguna aktif 
menggunakan teknik total sampling, sehingga hasilnya 
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bersifat kontekstual. Penelitian selanjutnya disarankan 
melibatkan responden yang lebih banyak dan beragam. 

d. Instrumen kuesioner belum melalui uji validitas dan 
reliabilitas secara formal, sehingga penelitian 
berikutnya disarankan menyertakan pengujian 
tersebut. 

e. Penelitian ini berfokus pada penerimaan pengguna dan 
belum mengukur efektivitas pembelajaran secara 
akademik. Pengukuran peningkatan kompetensi 
peserta melalui pre-test dan post-test disarankan 
sebagai tindak lanjut. 

f. Pengembangan platform dapat diarahkan pada 
penambahan fitur diskusi berbantuan kecerdasan 
buatan dan penerapan gamifikasi yang lebih 
mendalam. 
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